Malrettet arbejde med
persondataforordningen for

Jyderup Ostre Vandvaerk a.m.b.a.



Formal

Formalet med dette dokument er at dokumentere, at vandveerket overholder kravene til behandling af
personoplysninger.

Vandveerket behandler i minimalt omfang personoplysninger og benytter primaert branche it-lgsninger til
behandlingen. I det falgende dokumenteres persondatabehandlingen samt de tekniske og organisatoriske
sikkerhedsforanstaltninger, der er etableret i forbindelse med behandlingen.

Databeskyttelsesradgiver (DPO)

Behandling af persondata pa vandverket udferes som stattefunktion til kerneaktiviteterne og udger et
minimalt omfang. Set i forhold til de risici der er forbundet med behandlingen, fglsomheden, samt mangden
af personoplysninger, der behandles, vurderer vi, at vandveerket ikke skal have en databeskyttelsesradgiver
tilknyttet.

Kontaktoplysninger pa persondataansvarlig
Niels Olsen tlf. 20476103 mail no@jyderupvand.dk

Procedurer i forbindelse med henvendelser fra registrerede
| vandvaerket handteres alle henvendelser af et bestyrelsesmedlem.
De registreredes vigtigste rettigheder efter databeskyttelsesforordningen er:

e Retten til at modtage oplysning om behandling af deres personoplysninger (oplysningspligt).
e Retten til at fa indsigt i deres personoplysninger.

e Retten til at fa urigtige personoplysninger rettet.

e Retten til at fa deres personoplysninger slettet.

o Retten til at gare indsigelse mod at personoplyshinger anvendes til direkte markedsfaring.

o Retten til at gere indsigelse mod automatiske individuelle afgerelser, herunder profilering.

e Retten til at flytte deres personoplysninger (dataportabilitet).

Alle ovenstaende rettigheder handteres manuelt ved henvendelse.

Fortegnelser over behandlingsaktiviteter
Forbrugsafregninger og relaterede aktiviteter

Almindelige personoplysninger med det formal at kunne gennemfgre forbrugsafregninger og i gvrigt leve op
til vandveerkets kontraktlige forpligtelser samt forpligtelser i henhold til vandforsyningsloven og
bogfaringsloven.

Grundlag for behandlingen
Kontraktlig og retlig forpligtelse samt udferelse af en opgave i samfundets interesse.
Kategorier af registrerede

Forbrugere.



Kategorier af personoplysninger

o Navn, adresse, evt. telefon og evt. e-mail
e Malernumre, forbrugernummer (kundenummer)
e Forbrugsdata der kan henfares til en person

Kategorier af modtagere
Personoplysningerne videregives ikke til nogen udenfor organisationen ud over databehandlere.
Databehandlere

e Rambgll (forbrugerafregningssystem og maleraflaesning)
o Nets (faktura til forbrugere)

e Diehl (host for data fra elektroniske malere)

e Fors a/s Spildevandsselskab (maleraflasninger)

Tidsfrister for sletning / opbevaring
Minimum 5 ar af hensyn til bogfaringsloven. Derefter efter anmodning fra forbrugeren
Risikovurdering

e Fortrolighed: Det vurderes, at tab af fortrolighed vil have en minimal indflydelse pa de registreredes
rettigheder og frihedsrettigheder. Personoplysningerne, der behandles, vil ofte veere offentligt
tilgeengelige — med undtagelse af de detaljerede forbrugsoplysninger fra maleraflesningerne.

o Integritet: Det vurderes, at tab af integritet ikke vil have nogen naevneverdig indflydelse pa de
registreredes rettigheder og frihedsrettigheder. Det kan dog medfere udfordringer med de
administrative processer omkring forbrugerafregning, hvorfor bade it-systemer og administrative
processer i forbindelse med databehandlingen skal beskytte mod tab af integritet.

e Tilgengelighed: Det vurderes, at tab af tilgeengelighed ikke vil have nogen naevneveardig indflydelse
pa de registreredes rettigheder og frihedsrettigheder. Det kan dog medfgre udfordringer med de
administrative processer omkring forbrugerafregning, hvorfor bade it-systemer, i serdeleshed
backup, og administrative processer i forbindelse med databehandlingen skal beskytte mod
leengerevarende tab af tilgengelighed.

Kendte sarbarheder og planlagte forbedringer

Der er pa nuveerende tidspunkt ikke nogen specifikke, kendte sarbarheder eller planlagte forbedringer.

Almindelige HR aktiviteter — bestyrelsesmedlemmer samt ansatte mv.

Almindelige og muligvis searlige (falsomme) personoplysninger behandles med det formal at kunne opfylde
kontraktlige og lovpligtige ansattelsesretlige krav overfor ansatte og bestyrelsesmedlemmer. Herunder ogsa
forpligtelser i forhold til bogfaringsloven.

Grundlag for behandlingen

Kontraktlig og retlig forpligtelse.



Kategorier af registrerede
Nuvarende og tidligere ansatte samt bestyrelsesmedlemmer der modtager honorar.
Kategorier af personoplysninger

e Fulde navn og kontaktoplysninger (herunder privat e-mail og privat telefonnummer)
e Adresse

e CPR-nummer

e Bankkontooplysninger

e Lansedler

e Historik pa treekprocent og skattefradrag

Kategorier af modtagere
Personoplysningerne videregives ikke til nogen udenfor organisationen ud over databehandlere.
Databehandlere

e Skat, Feriefonden, ATP

Tidsfrister for sletning / opbevaring
Ingen tidsfrister, dog minimum 5 ar af hensyn til bogfaringsloven.
Risikovurdering

e Fortrolighed: Det vurderes, at tab af fortrolighed potentielt kan have negativ indflydelse pa de
registreredes rettigheder og frihedsrettigheder. Der indfgres derfor begreenset adgang samt
underskrives tavshedserklering, for der gives adgang.

e Integritet: Det vurderes, at tab af integritet ikke vil have nogen naevneverdig indflydelse pa de
registreredes rettigheder og frihedsrettigheder. Det kan dog medfgare udfordringer med de
administrative processer omkring lgnkarsel mv., hvorfor bade it-systemer og administrative
processer i forbindelse med databehandlingen skal beskytte mod tab af integritet.

e Tilgengelighed: Det vurderes, at tab af tilgeengelighed ikke vil have nogen naevnevardig indflydelse
pa de registreredes rettigheder og frihedsrettigheder. Det kan dog medfgre udfordringer med de
administrative processer omkring forbrugerafregning, hvorfor bade it-systemer, i serdeleshed
backup, og administrative processer i forbindelse med databehandlingen skal beskytte mod
leengerevarende tab af tilgaengelighed.

Tekniske og organisatoriske sikkerhedsforanstaltninger
Kun kasserer samt vandvaerkets revisorer har adgang til disse oplysninger.
Kendte sarbarheder og planlagte forbedringer

Der er pa nuveerende tidspunkt ikke nogen specifikke, kendte sarbarheder eller planlagte forbedringer.



Supplerende bemarkninger om generelle organisatoriske og tekniske foranstaltninger
Vandveerket har implementeret fglgende organisatoriske og tekniske foranstaltninger generelt:

e Antivirus pa alle it-systemer, der behandler personoplysninger.

o Backup af alle it-systemer, der behandler personoplysninger.

e Anvendelse af branchetypiske it-systemer til behandlingsaktiviteterne.

e Adgangsbegransning til personoplysninger, sa der kun gives adgang, hvor det er ngdvendigt.

o Databehandleraftaler med leverandgrer, der behandler personoplysninger pa vandvarkets vegne.

e Tavshedserklzringer med personale, der har behov for at behandle personoplysninger

o Vejledning i sikker behandling af personoplysninger og informationsaktiver for personale med
adgang til informationssystemer

e Gennemfarelse af ovenstaende risikovurdering og dokumentation af alle systemer, der behandler
personoplysninger. Det for at sikre et oplyst grundlag for sikkerhedsniveauet for
persondatabehandlingen i vandvaerket

Forelagt pa bestyrelsesmgde den 5. juni 2018



